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KULJETTAJA HENKILOTIETOJEN KASITTELIJANA

Lahilogistiikka on Kelan suorakorvaustilausten palveluntuottaja. Tiedot, jotka siis valittyvat Lahilogistiikan kuljettajille
tilausten mukana, ovat alkuaan Kelan tietojarjestelmista. Toisin sanoen ldhes kaikki tilauksissa olevat tiedot ovat Kelan
rekisteritietoja. Kela on valtion laitos ja valtion laitoksena se kiinnittad erityistd huomiota palvelutuottajiensa
tietosuojamenettelyihin. Tama dokumentti on Lahilogistiikan kuljettajille suunnattu opas siitd, kuinka Kela tilausten
henkilotietoja tulisi kasitella.

MIKA ON HENKILOTIETOA

Tietosuoja-asetuksen mukaan henkilotietoa on kaikki tieto, jonka perusteella luonnollinen henkilé voidaan tunnistaa.
Henkil6tietoja ovat esimerkiksi:

e Nimi

e  Puhelinnumero

e Sairauksia koskevat tiedot
e Kotiosoite

Yleisesti ottaen voidaan todeta, ettd EU:n ja tietosuojavaltuutetun maaritelmat, siitd mika on henkilétietoa, on hyvin
lavea. Mika tahansa henkil6a yksildiva tieto voidaan katsoa olevan henkil6tietoa.

KASITTELIJOIDEN MAARITELMAT

Ennen varsinaisen aiheen, joka on turvallinen henkilGtietojen kasittely, on syytd selventda aiheen keskeisimmat
kasitteet. Keskeisimmat kasitteet ovat rekisterinpitdja ja kasittelija. Suomen tietosuojavaltuutettu maarittelee nama
kasitteet seuraavasti.

Rekisterinpitaja madrittelee henkildtietojen kasittelyn tarkoitukset ja keinot.

Henkilotietojen kasittelija toimii rekisterinpitdjan ohjeiden mukaisesti ja sen alaisuudessa.
Lahilogistiikan kuljetusten kannalta tdma tarkoittaa, ettd Ldhilogistiikka kasittelee Kelan henkilGtietoja ja Kela on

rekisterinpitdja.
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TIETOTURVALLISUUDEN HUOMIOIMINEN

Alkuun on heti todettava, etta kuljettajan mahdollisuudet vaikuttaa kuljetusten tietoturvallisuuteen ovat hyvin pienet.
Kaytettava laitteisto on Lahilogistikan maarittelemada ja Lahilogistiikka vastaa siis siitd, ettd laitteiston
tietoturvallisuuden taso on Kelan vaatimusten mukainen. Parhain kuljettajan vaikutuskeino tietoturvallisuuteen on se,
etta:

” Kdytd kuljetusten hoitamiseen ainoastaan tyénantajan tarjoamia tyévidlineitd. Ald yhdistd tyénantajan laitteita omiin
laitteisiin. Ald siirré tai kdsittele tilauksia omilla laitteilla.”

Jos havaitset, ettd tyonantajan laitteet kdyttdytyvat oudosti tai niiden tietoturvassa on havaittavissa heikkouksia, ole
yhteydessa Lahilogistiikan tekniseen tukeen.

KULJETUKSET JA TIETOSUOJA

Hyva tietosuoja saavutetaan yhdistamilla oikeat tekniset ratkaisut ja huolehtimalla siitd, ettd tietoa kasitelldan
turvallisella tavalla. Tietoturvan osalta mainittiin, ettd kuljettajat voivat vain rajoitetusti vaikuttaa tietoturvan tasoon.
Sitd vastoin tietosuojan kannalta kuljettajat ovat avainasemassa. Hyvdn tiesuojan saavuttaminen vaatii jatkuvaa
valppautta ja riskien tiedostamista. Mieti siis mita teet ja miten kasittelet tietoa.

RISKIT

Yritysten tietoturva Suomessa on erittdin hyvalld tasolla. Suomessa verkkorikoksen kohteeksi joutuminen niin, etta
rikolliset hyodyntavat tekniikan tietoturvaheikkouksia on epatodennakdista. Ei tietenkdaan olematonta, mutta hyvin
paljon harvinaisempaa kuin tietosuojaheikkouksien hyddyntaminen. Huijaaminen, tietojenkalastelu ja kaikenlainen muu
sosiaalinen vaikuttaminen on helpompaa ja huomattavasti halvempaa kuin murtautuminen henkilétietoihin tietoturva-
aukkoja etsimalld. Kun tdman asian tiedostaa ja asennoituu omaan toimintaansa sen mukaisesti, on jo saavuttanut
paljon. Tasta syysta kuljetusten aikana olisi hyva valttaa keskustelemasta seuraavista aiheista:

e Raha

e  Omaisuus

e Henkildllisyys

e Maineeseen liittyvat asiat/arkaluontoiset tiedot

Kun valtat keskustelemasta asiakkaiden kanssa ndista edelld mainituista aiheista, et voi myéhemmin epahuomiossa
paljastaa muille kiinnostuneille niihin liittyvia tietoja. Harvemmin sosiaalinen vaikuttaminen liittyy johonkin muuhun
kuin edella esitettyihin aiheisiin. Asiakkaan kannalta katsottuna hdnen tietosuojariskinsa kuljetusten aikana liittyvat siis
hyvin todennakdisesti ndihin asioihin.

LAHITAKSI OY - Nuijamiestentie 7, 00400 Helsinki. puh: +358 (0)9 4778 0360. Y: 0220285-3
www.lahitaksi.fi, email: toimisto@Iahitaksi.fi, etunimi.sukunimi@Iahitaksi fi



KAYTANNON TOIMENPITEITA KULJETUKSEN TIETOSUOJAN PARANTAMISEKSI

Useimmat tietosuojatoimenpiteet ovat itsestdan selvyyksid, jopa haitallisen itsestddn selvid. Kun samoja asioita
toistetaan usein ja mitdan ongelmia ei ole, voi tarkeimmat ohjeet tietosuojan parantamiseksi tuntua vahapatoisilta ja
holhoavilta. Muista kuitenkin seuraava fakta. Asiat voivat tietosuojan osalta menna toivotulla tavalla miljoona kertaa
oikein, siitakin huolimatta, etta tietosuojahuolellisuutta laiminlyddaan. Tietovuoto ei vaadi useita systemaattisia virheita
toteutuakseen vaan riittad, ettd huolellisuutta laiminlyé yhden kerran ja aiheutunutta vahinkoa ei valttdamatta voi
korjata milladn toimenpiteilld. Kuljetusten aikana kiinnitd huomiota seuraaviin asioihin.

ENNEN KULJETUSTA

- Kela ja Lahilogistiikka edellyttda kuljettajilta salassapito velvollisuuden noudattamista. Al4 aja kuljetuksia ellet ole
allekirjoittanut salassapitovelvollisuus sopimusta

- Huolehdi, ettd autosi turvalaitteisto on sellaisella tasolla, ettd se ei aiheuta asiakkaalle tietosuojaongelmaa.
(Esimerkiksi katso, etta turvakameroista on informoitu asiakasta asianmukaisella tavalla jne.).

- Varmista, etta tiedat, miten autat asiakasta, jos hanelld on kysyttavaa kuljetukseen liittyvasta tietosuojasta

e Kela on rekisterinpitdja. Rekisteihin liittyvat tiedot tulee tarkastaa Kelalta.
e  Kuljetuksen kerryttama data (esim. ajetun reitin tiedot) on Routergroup:n omistama.

e Kuljetusten teknisten laitteiden tietoturvasta vastaa Lahitaksi.

- Varmista, ettd edellisesta kuljetuksista ei ole jaanyt mitdaan asiakkaaseen viittaavaa tietoa. Siivoa tippuneet kuitit
pois ja korjaa talteen loyt6tavarat.

KULJETUKSEN AIKANA

- Tiedosta ja tunnista asiakkaaseen liittyvat tietosuojariskit. Valta keskustelemasta riskeja sisaltavista aiheista
asiakkaan kanssa.
- Ali tee omia tallenteita kuljetuksesta

KULJETUKSEN JALKEEN

- Poista kuljetukseen liittyvat tiedot heti kun niita ei enaa tarvita.
- Olet salassapitovelvollinen. Al3 keskustele kuljetuksista kollegoiden, asiakkaiden tai tuttavien kanssa.
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- Jos joudut teknisen vian tai muun hadirién seurauksena selvittdamaan kuljetuksen tapahtumia jalkikdateen niin toimi
hyvien tietosuojakaytantdjen mukaisesti.
e Al3 ldhetd tietoja julkisen verkon kautta
e Varmista aina vastaanottajan osoite
e  Kayta salattua yhteytta, mikali mahdollista
e Al3 pida kopioita paikassa, josta ne voidaan helposti julkaista verkkoon
e Poista henkilotiedot heti kun niiden sdilyttamiselle ei ole mitdaan kayttoa
- Jos asiakkaalta on kuljetuksesta jadnyt jalkeen muistitikkuja, muistikortteja tai muita teknisid laitteita niin ala
missaan nimessa kytke niita auton tai omiin teknisiin laitteisiin.

LopPuksl

Tietosuoja ja siihen liittyvat ilmi6t ovat julkisuudessa juuri nyt erittdin paljon esilld. Uutisointia on |ahes paivittdin ja
asiakkaat ovat hyvin tietoisia siitd mikd on hyva tietosuojan taso. Monet tietosuojaan liittyvat asiat voivat tuntua
itsestddn selvyyksiltd. Naissakin ohjeissa on aivan varmasti sellaisia asioita, joita olet nahnyt jossain muussa yhteydessa
jo aiemmin. Jos et muuten niin ainakin jonkin ison tietosuojaselkkauksen yhteydessa olet varmasti lukenut uutisen siita,
miten jokainen voi parantaa omaa tietosuojaansa. Se, etta naita asioita toistetaan jatkuvasti, ei tee niista vaaria tai
vanhentuneita. Asia on pdinvastoin. Samoilla helpoilla ja yksinkertaisilla asioilla voi saada paljon aikaiseksi. Yksi
tietosuojaohje jaa kuitenkin usein liian vahalle huomiolle:

”Mikali havaitset tietosuoja- tai tietoturvaongelman niin tuo se esille ja kerro asiasta eteenpain.”

Tietosuojaochjeet ovat usein tdynni kieltoja. Al3 tee niin ja &4 tee ndin, mutta harvoin painotetaan sitd asiaa, ettd
ongelmien esiintuominen on vastuunjakamista. Tietosuojaongelmien kanssa ei tarvitse painia yksin ja ongelmiin harvoin
voi vaikuttaa, jos ne eivat tule ilmi. Ongelmien esiintuominen ajaa kaikkien etua. Jaa siis havaintosi eteenpain.
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